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Resumen
Ante el notable crecimiento del volumen de delitos financieros, entre ellos el de fraude y
lavado de activos que involucra a instituciones del sector publico y privado de América
Latina, en general; y del Ecuador, en particular, se evidencia la imperante necesidad
corporativa de establecer y/o reformular estrategias que replanteen la cultura organizacional,
el fortalecimiento de politicas de control interno, la asignacion adecuada de
responsabilidades y capacitacion del personal en el marco de la adopcion de un sistema de
gestién de riesgos de lavado de activos y financiacion del terrorismo-SARLAFT, basado en
una metodologia que permita la identificacion, evaluacion, monitoreo y respuesta a riesgos
financieros de las instituciones que conforman el sector cooperativo en el Ecuador.
El objetivo de la presente investigacion es demostrar la viabilidad y efectos de la aplicacion
metodologica del proceso para la gestion de riesgo NTC-1SO31000 con base en el Estandar
Australiano AS/NZS 4360:1999.
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ABSTRACT

Abstract
Given the evident increase in the volume of financial crimes, including fraud and moneylau

ndering involving public and private institutions in Latin America and particularly in
Ecuador, the prevailing corporate need is noticeable to establish and/or reformulate strategi
es that restate the organizational culture, strengthening of internal control policies, correct a
ssignment of responsibilities and training of staff in the framework of a risk
managementsystem a risk system adoption of money laundering and terrorist financing -
SARLAFT, based on a methodology that allows the identification, assessment, monitoring
and response to financial risks of the institutions that belong to the cooperative sector in
Ecuador.

The objective of the current research is to demonstrate the feasibility and effects of the met
hodological application of the risk management process NTC-

ISO31000 based on the Australian Standard AS / NZS 4360: 1999.

Key words: Risk management, money laundering, Australian Standard.
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INTRODUCCION

Lavado de capitales (dinero, bienes y valores), en pocas palabras, significa la conversion de
dinero o bienes ilicitos en "capitales" aparentemente licitos. A este delito se le conoce
también como blanqueo de capitales y se lo relaciona con el proceso de reconversion de
bienes o dinero de origen delictivo.
El sistema financiero resulta ser uno de los canales mas efectivos para el blanqueo de dinero,
por cuanto ofrece varios productos y servicios financieros y no financieros automatizados
con tecnologia de punta que facilita su rapida incorporacion de esos capitales en la sociedad.
En el Ecuador, en los ultimos afios, las instituciones financieras han volcado sus esfuerzos
para fortalecer sus esquemas de mitigacion del riesgo; tomando en consideracidn que no es
facil disminuir el riesgo residual de lavado de activos y financiamiento del terrorismo, ““estos
no pueden ser asumidos ni transferidos, por el contrario, deben ser prevenidos y controlados,
para lo cual es forzoso entrar en un ambiente que permita administrar estos riesgos
disminuyendo la probabilidad o gravedad de pérdida” (Merchan Gutiérrez, 2008).
Las Cooperativas de Ahorro y Crédito a pesar de que tienen objetivo social y no persiguen
fines de lucro, pueden resultar vulnerables ante esta gestion ilicita si es que no cuentan con
un sistema de control interno sélido y de administracién de riesgos efectivo, por lo que sus
Directivos se han visto en la necesidad de establecer y/o reformular sus estrategias de
mitigacion de delitos de fraude financiero y lavado de activos.
Uno de los mecanismos posibles, es la adopcion de estandares internacionales tales como los
Acuerdos de Basilea sobre Capitales Minimos ("Basilea I" de 1988) y sobre el Control de
Riesgos de Mercado (1996), los 25 Principios Basicos de una Supervision Efectiva
(1997/2006), la introduccion de las Normas Internacionales de Informacion Financiera
(NIIF) y los Estdndares Internacionales de Auditoria (ISA) o de normas contra el Lavado de
Dinero (40 Recomendaciones de la FATF-GAFI y las 9 Recomendaciones contra el
Financiamiento del Terrorismo), citados por (Arzbach, Matthias, 2007). Otro estandar que es
menester citar es el Estandar Australiano, cuya aplicacion metodoldgica es la base de este

estudio.
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METODOS
De acuerdo a la metodologia planteada por (Batipsta, 2003), el inicio de esta investigacion
fue tratada como un estudio de tipo exploratorio, ya que se obtuvo informacién proveniente

de consultas a directivos y expertos; y, de la revision de documentacion cientifica
fundamentada en fuentes primarias. Posteriormente, la informacién obtenida en los estudios

exploratorios fue sistematizada dando paso a un tipo de estudio descriptivo, debido a que

dicha informacién se constituyé en la base de aplicacion metodolégica del Estandar

Australiano en el sistema cooperativo del Ecuador. Una vez recopilada y descrita la

metodologia, se procedio a establecer la correlacion y la causa-efecto (tipos de estudio

correlacional y explicativo) que existieron entre las variables fundamentales de la

investigacion, que permitieron medir la viabilidad y efectividad del modelo.
La aplicacion metodoldgica del Estandar Australiano implica el levantamiento de eventos de
riesgos para dar paso a la formulacion de la matriz de implementacion de controles y matrices
de riesgo. El diagndstico y propuesta del trabajo de investigacion, se sustenta en el proceso
para la gestion de riesgo NTC-1SO31000 con base en el Estandar Australiano AS/NZS
4360:1999 y SARLAFT.

- ESTABLECER EL CONTEXTOD

| 5 IDENTIFICAR RIESGQS

AHALIZAR RIEEGOS

MOMITOREAR Y REVISAR

EVALUAR LO% RIESGOS

EVALUAR RIESQOS
-

COMUNICAR ¥ CONSULTAR

Figura No.1 Estandar Australiano
Fuente: (Lopez, Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo, 2012)
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Es importante conocer la interpretacidn y conceptualizacion de términos importantes como

el alcance de un Sistema de Administracion de Riesgo de Lavado de Activos Financiamiento
del Terrorismo y Otros Delitos “SARLAFT”, donde se determina la posibilidad de pérdida
0 dafio que puede sufrir una entidad vigilada por su propension a ser utilizada directamente
0 a través de sus operaciones como instrumento para el lavado de actividades terroristas, o
cuando se pretenda el ocultamiento de activos provenientes de dichas actividades
(Superintendencia Financiera de Colombia, 2007, pag. 24).
Cuello, Pallares (2008) en su estudio sobre la Aplicacion del Estandar Australiano de
Administracion del Riesgo AS/NZS 4360:1990 en la Empresa GECELCA, menciona que las
politicas, controles y procedimientos desarrollados dentro del enfoque de administracién del
riesgo, son acciones que pretenden prevenir el uso de la empresa o institucion por elementos
criminales para propositos ilicitos. Dichas acciones incluyen, asi mismo, y entre otros
aspectos: el conocimiento del cliente y de sus operaciones economicas, definicion de la
poblacion beneficiaria, monitoreo de transacciones, capacitacion al personal y reportes de
operaciones sospechosas a las instancias competentes.
Para determinar el esquema de administracion de riesgo, es preciso realizar el analisis
situacional a través de la identificacion y valoracion de riesgos en el macro ambiente y micro
ambiente de la institucion y el mapeo de riesgos inherentes y residuales para posteriormente
proceder a la construccion de las matrices de riesgos de LAFT que considera como variables
determinantes, la probabilidad y el impacto.
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Figura No.2 Mapa de Riesgos
Fuente: (Sistemas Integrados de Gestion, 2011, pag. 5)
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Los factores de riesgos, “son parametros que permiten evaluar las circunstancias y

caracteristicas particulares de clientes, productos y servicios, canal y situacion geografica,
con la finalidad de determinar la  probabilidad de ocurrencia e impacto de una
transaccion inusual”. (Superintendencia de Bancos y Seguros, 2013, pag. 3).

La matriz de riesgos, “es una herramienta de control y gestion utilizada para identificar
actividades (procesos y productos) de una empresa, tipo y nivel de riesgos inherentes a estas
actividades y los factores exdgenos y endogenos relacionados a estos riesgos” (Sistemas
Integrados de Gestion, 2011, pag. 2).

Las matrices de riesgos de LAFT se construyeron tomando en consideraciéon los factores del

Sistema de Riesgo de Lavado de Activos y Financiamiento del Terrorismo.
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ESTADISTICAS ?.ERSONAS X
/\\_,) g

. CANALES

Figura No.3 Factores de SARLAFT
Fuente: con base en (L6pez, Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo, 2012)

APLICACION METODOLOGICA DEL ESTANDAR AUSTRALIANO

Con la base conceptual y fundamentos citados en el apartado anterior, se procedio a la
aplicacion del sistema de administracion de lavado de activos, financiamiento del
terrorismo y otros delitos de acuerdo al Estandar Australiano en la Cooperativa de Ahorro y
Crédito Construccion, Comercio y Produccion Ltda. (Vargas, 2015), evidenciandose en

cada proceso los siguientes resultados:
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1. Identificacion del Riesgo / Matriz Cualitativa de Riesgo de Lavado de activos.
Este proceso permitio:
e Identificar el riesgo inherente y asociado de lavado de activos con la aplicacion de
la matriz de eventos cualitativos.
e Determinar el riesgo inherente producto del impacto y probabilidad de los eventos
de riesgos.
e Constituir el riesgo residual con la identificacion de los controles existentes y su
efectividad.
e Establecer los controles para mitigar el riesgo residual para los eventos cuyos

controles son inexistentes o poco efectivos.

MAPA DE RIESGO DE LAVADO DE ACTIVOS
MATRIZ CUALITATIVA DE PRODUCTOS

ELAFT17 ELAFT3
ELAFTS
ELAFT12
ELAFT16
ELAFT1 ELAFT14
ELAFT10 ELAFT15
ELAFT11
ELFAT13

=
@)
=
L
=
@]
L
o
L

IMPACTO

Figura No.4 Mapa de Riesgo Inherente
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Tabla No.1 Matriz de Controles del Riesgo Residual

Producto |Momento Tipo de Evento Evento de Riesgo
Deficiencias en la
ejecucion de procesos, | ELAFT2 Ausencia de
Durante la N .
Ahorro a la Relacién en el procesamiento de | una metodologia para
Vista 3 operaciones y en determinar el perfil de
Comercial . N N
las relaciones con riesgo de los socios.
proveedores y terceros
Deficiencias en la
ejecucion de procesos, | ELAFT4 Ausencia de
Durante la ) B
L. en el procesamiento de | una metodologia para
Ahorro Futuro | Relacién . . .
B operaciones y en determinar el perfil de
Comercial . N .
las relaciones con riesgo de los socios.
proveedores y terceros
Deficiencias en la
ejecucion de procesos,
Durante la . .
Ahorro a Plazo Relacion en el procesamiento de | ELAFT7 Informacion
Fijo X operaciones y en desactualizada
Comercial

las relaciones con
proveedores y terceros

Riesgo
Residual

Recursos de Apoyo

Py AreaResponsable Fechade Fechade
Control almplementar Descripcién del Control L ) L
de la Eecucion Recurso Recurso Recurso Incio Finalizacion
Humano Tecnoldgico | Econémico
Con el conocimiento
Facilitar a los funcionarios del Area de necesario, el Area de
Cumplimiento y Comité de Cumplimiento| Cumplimiento se encontrara
capacitacion en Metodologias de en la capacidad de Consultoria
Construccién de Modelos para implementar el Sistema de Gerencia General $2,000 05/01/2015 | 31/03/2015
. ! . - ) Externa
Administrar el Riesgo de Lavado de Administracion de Riesgo
Activos, Financiamiento al Terrorismo para identificar, medir,
y Otros Delitos. controlar / mitigar y
monitorear el riesgo de LAFT.
Disefiar un plan de implementacién del E?te|zcr:$;?;2§#yi:ﬁiz:|e Areade 2:;2?;:? Construccion de
Sistema de Administracion de Riesgo mp P . B solucion $ 20,000 04/05/2015 31/07/2015
debe ser tratado como un Cumplimiento Tecnologia de la .
de LAFT. L ) Informatica
plan de accién. Informacion
Con el conocimiento
Facilitar a los funcionarios del Area de necesario, el Area de
Cumplimiento y Comité de Cumplimiento| Cumplimiento se encontraré
capacitacion en Metodologias de en la capacidad de .
. . § . Consultoria
Construccion de Modelos para implementar el Sistema de Gerencia General Externa
Administrar el Riesgo de Lavado de Administracion de Riesgo
Activos, Financiamiento al Terrorismo para identificar, medir,
y Otros Delitos. controlar / mitigar y
monitorear el riesgo de LAFT.
- . " Este control incluye fases de Gerencia "
Disefiar un plan de implementacién del | . 5 Construccion de
y . L, | implementacion; por lo cual Area de General / 9
Sistema de Administracion de Riesgo L ; solucion
debe ser tratado como un Cumplimiento Tecnologia de la L
de LAFT. - - Informética
plan de accién. Informacion
Disefio, implementacion y medicién de [ Definiendo los procesos a
los procesos: P.LAV11 Identificacion ejecutar el Area de
y manejo de sefiales de alerta'y Cumplimiento se encontrara Gerencia
justificaciones (Incluye el manejo de | en potestad de verificar que Area de General /
. . " L .- 01/04/2015 | 30/04/2015
transacciones no ejecutadas) y las politicas de conocimiento Cumplimiento Desarrollo
P.LAV 12 Manejo de transacciones |del cliente y sefiales de alerta, Organizacional
inusuales de socios y clientes y se aplican efectivamente en
elaboracion de informe la Cooperativa.
Con la implementacion del
Establecer e implementar estrategias | sistema de administracion de Gerencia
’y polmcas parg actuallz.z?\r riesgos de LAFT se‘ puede Area de General / Unidad
periodicamente la informacién de establecer los perfiles de - . 01/05/2015 | 30/05/2015
N N 3 Cumplimiento de Riesgos /
aquellos socios y clientes con alto riesgo y establecer Comercial
perfil de riesgo de LAFT. estrategia o politicas para
monitoreo y mitigacion.

Elaborado por: Viviana Vargas, 2015
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Analisis de los Riesgos / Matrices Cuantitativas de Factores de Riesgo y Matriz

Consolidada de Riesgo de Lavado de Activos.
Para el analisis de los riesgos y la obtencién de matrices cuantitativas de factores de
riesgos y matriz consolidada del riesgo de lavado de activos, fue necesario el disefio
e implementacion de un software que desplegd como reportes gerenciales las
siguientes matrices:

e Matriz Factor de Riesgo Cliente

e Matriz Factor de Riesgo Productos

e Matriz Factor de Riesgo Canales

e Matriz Factor de Riesgo Territorio

e Matriz de Riesgo Comportamiento

e Matriz de Riesgo Transaccional.

3. Procesamiento de los Riesgos de Lavado de Activos Financiamiento del

Terrorismo y Otros Delitos.

La informacion contenida en las citadas matrices, le permitio a la alta Direccion de la

Cooperativa el establecimiento de parametros de medicidn para determinar el perfil de

riesgo de los socios en funcién de variables establecidas por el Comité de Cumplimiento; y,

les brindé la posibilidad de poder ajustarlas de acuerdo a diversos escenarios que

permitirian la delimitacion de politicas de control interno que garanticen salvaguardar los

activos institucionales, con cuatro opciones de respuesta:

Aceptar el riesgo, significa que conociendo los factores que puedan incidir en las
decisiones gerenciales, se adoptan medidas de ejecucion inmediata con los reparos
que demanden.

Aprovechar un riesgo, enfrentar los desafios institucionales como una oportunidad
de mejoramiento continuo.

Evitar un riesgo, no arriesgar medidas ante la certeza de un fracaso anunciado.
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CONCLUSIONES

El presente estudio demostrd la viabilidad de la implementacion de la metodologia del
Estandar Australiano de Administracion del Riesgo AS/NZS 4360:1999 en el sistema
cooperativo del Ecuador, como mecanismo efectivo en el desafio que enfrenta dicho sector
al tener que combatir el riesgo de que pueda ser utilizado como mediador en operaciones
delictivas relacionadas con el blanqueo de capitales. Se demostro la utilidad de esta
metodologia porque proporciona bases para la identificacion de los riesgos de entorno,
estratégicos y financieros.

Se determino la importancia de contar con un Sistema de Administracion de Riesgos de
Lavado de Activos y Financiacion del Terrorismo que permita identificar, valorar, mitigar y
elevar la capacitad de respuesta institucional ante los riesgos de delitos financieros entre
esos el de lavado de activos, por lo tanto, no basta con la aplicacion empirica de
procedimientos y politicas que aporten al establecimiento de un control interno sélido, sino
que es preciso la adopcion especifica de un modelo que viabilice los procesos hacia la

consecucion de la vision y misién de las entidades.
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