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RESUMEN
La tecnologia cada dia avanza mas rapido, y parte de ello es el aumento del uso de las

TIC (Tecnologias de la Informacion y Comunicacion), como correos electronicos,
videoconferencias, redes sociales, etc., Io que a su vez refleja un mayor incremento en
el manejo de internet en la vida cotidiana. Sin embargo, la utilizacién de internet, ofrece
aparente anonimato para realizar gran cantidad de actividades ilicitas, de la misma
manera pone al alcance de los usuarios herramientas para utilizarlos en forma indebida,
fraudulenta o con fines no convencionales. Entre los delitos cometidos por medios
informaticos se encuentran el robo de informacidn, fraude a cuentas bancarias,
interferencia en el funcionamiento de un sistema informatico, grooming, pornografia
infantil, tanto en su produccion y como en su distribucion, etc. En conclusion, el uso
cada vez més de las TIC, ha provocado que se genere un incremento de la tecnologia
disponible para actividades delictivas informaticas, es por ello que, si ocurre un delito
en el Ecuador en el cual esté involucrado un equipo de coémputo con sistema operativo
Mac OSX, la judicializacion de la evidencia digital proveniente del mismo, no va a ser
procesada correctamente debido a la falta de conocimientos técnicos por parte de los
Peritos Informaticos sobre el funcionamiento de estos equipos y en la busqueda de
vestigios dejados por el autor del delito. Ante esta problematica se plantea dotar a los
Peritos Informaticos con una guia metodoldgica para el anélisis forense en un equipo de
computo con sistema operativo Mac OS X, tomando como referencia normas,
estandares, herramientas, guias y buenas practicas propuestas por organizaciones
internacionales especializadas principalmente en el area de informatica forense apegada
100% a la actual normativa legal en el Ecuador permitiendo judicializar la evidencia
proveniente de estos equipos de computo.
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Development of a Methodological Guide for Forensic Analysis in Computer
Equipment with Mac OS X Operating System

ABSTRACT

Technology is advancing faster every day, and part of it is the increase in the use of ICT
(Information and Communication Technologies), such as emails, videoconferences,
social networks, etc., which in turn reflects a greater increase in the use of the internet in
everyday life. However, the use of the internet offers apparent anonymity to carry out a
large number of illicit activities, in the same way it makes tools available to users to use
them in an improper, fraudulent or non-conventional way. Among the crimes committed
by computer means are the data theft, bank account fraud, interference in the operation
of a computer system, grooming, child pornography, both in its production and its
distribution, etc. In conclusion, the increasing use of ICTs has led to an increase in
available technology for computing criminal activities, which is why, if a crime occurs
in Ecuador involving computer equipment with Mac OSX operating system, the
judicialization of digital evidence from it, will not be processed correctly due to the lack
of technical knowledge from Computer Experts about the operation of these devices and
in the search for traces left by the perpetrator of the crime. In view of this problem, it is
proposed to provide computer experts with a methodological guide for forensic analysis
in a computer with Mac OS X operating system, taking as a reference standards, tools,
guides and best practices proposed by international organizations specialized in the
forensic computer area. The methodological guide is 100% adhered to the current legal
regulations in Ecuador and allows the evidence coming from these computer equipment
to be judicialized.

Keywords: Forensic Analysis, Mac OSX Operating System, forensic computing,
Computer Expert, ICT, Legal Regulation in Ecuador, Digital Evidence, Forensic Analysis

Methodology.
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1. INTRODUCCION
En la actualidad es impresionante observar como el mundo se ha digitalizado en gran

parte y gracias a ello también se genera un incremento de la tecnologia disponible para
actividades delictivas informéticas combinado con el escaso conocimiento por parte de
las victimas de como protegerse de los delitos informaticos que pueden sufrir a través de
las nuevas tecnologias, otorga a los delincuentes informaticos un inmenso campo fertil
de potenciales victimas de ataques.

Dichos ataques son dirigidos contra un objetivo comprometiendo la confidencialidad,
integridad y disponibilidad de los datos y sistemas informéaticos, denominados en la
actualidad como delitos informaticos.

Uno de los tipos de delito informatico es la apropiacion de la informacion de manera
ilicita haciendo uso de la tecnologia electronica ya sea como método, medio o fin con el
objetivo de realizar manipulacién fraudulenta de los ordenadores, robo de informacion,
la destruccion de programas o datos y el acceso no autorizado a la informacién afectando
a los sujetos pasivos obteniendo grandes beneficios econémicos o causar importantes
dafos materiales o morales.

En el Ecuador para que los delitos informaticos sean juzgados en un tribunal se necesita
de la comdnmente llamada evidencia digital que no es mas que la informacion
almacenada en cualquier dispositivo de almacenamiento electrénico digital o que a su vez
estos han sido procesados electronicamente en un medio computacional como puede ser
datos, programas y mensajes transmitidos en formato digital.

El hecho de que la informacién haya dejado de estar en papel para almacenarse
digitalmente en cualquier medio tecnoldgico pasa a tener mayor relevancia en un
procedimiento ya sea penal o civil derivando en Pericias Informaticas que son muy
especificas y a la vez complicadas en la obtencion de la evidencia provocando que
conlleve a una serie de problemas:

e Falta de conocimientos técnicos por parte de los Peritos Informaticos sobre el
funcionamiento de equipos de computo con sistema operativo Mac OS X,
ocasionan la pérdida y negligencia en busqueda de la evidencia digital.

e Falta de un método para el analisis forense en equipos de computo con sistema
operativo Mac OS X, ocasionan que la evidencia digital obtenida no sea aceptada

legalmente en un tribunal con elementos claros, contundentes y Utiles.
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e Falta de controles que evidencien que el equipo de computo o el analisis donde se

realizd la investigacion no hayan sido alterados por terceras personas para
manipular el resultado de la investigacion forense, ocasionan que los informes
periciales no sean concisos y pierdan credibilidad.
Todos los problemas citados dan como resultado la incidencia de los delitos informaticos
a escala nacional e internacional sin que se encuentre al culpable, quedando en la
impunidad y no sean juzgados o peor ain exista negligencia en la busqueda de vestigios
y pérdida de juicios en tribunales.
Finalmente si no se toman medidas al respecto, dichos delitos informaticos se
desarrollaran cada vez mas, ocasionando que la evidencia digital proveniente de equipos
de cdmputo con sistema operativo Mac OS X no pueda ser judicializada.
Es por eso que el presente trabajo de investigacion tiene como fin dotar a los Peritos
Informaticos una guia metodologica para el analisis forense en un equipo de cémputo con
sistema operativo Mac OS X, tomando como referencia normas, estandares, guias y
buenas practicas propuestas por organizaciones internacionales especializadas
principalmente en el area de informética forense apegada 100% a la actual normativa
legal, con lo cual ayudaria en el proceso de adquisicion, conservacion, documentacion,
analisis y presentacion de evidencias digitales obtenidas en estos equipos de cémputo,
permitiendo judicializar correctamente los delitos informaticos que en la actualidad se

presentan.

2. METODO
En este apartado se procede a enunciar los respectivos métodos que van a ser utilizados

para el presente proyecto de investigacion.

2.1. TIPO DE PROYECTO
Este presente proyecto de investigacion es de tipo tecnoldgica, ya que tiene como objetivo

el solucionar una problematica de la comunidad de investigadores forenses quienes se
ven en la necesidad de aplicar su criterio durante el proceso de andlisis de evidencia
digital en equipos de cOomputo con sistema operativo Mac OSX, generando una
confrontacion respecto a la validez de la evidencia obtenida, asi como del proceso de

adquisicion y preservacion de la misma.

2.2. TIPO DE ESTUDIO
Segun el andlisis y alcance de los resultados seran de tipo descriptivo, exploratorio.
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e Descriptivo: Con este tipo de estudio lo que se plantea es aplicar y describir los

componentes de la metodologia propuesta en un caso préactico.

e Exploratorio: Mediante este tipo de estudio lo que se busca es esclarecer un
problema poco estudiado o analizado en base a revisiones bibliogréficas, la
experiencia y opinion de expertos en el tema o investigaciones de campo y de ello
reconocer los beneficios que otorgara el desarrollo de una guia metodoldgica para

el andlisis forense en un equipo de computo con sistema operativo Mac OS X.

2.3. UNIVERSO Y MUESTRA
En este punto se realizara una segmentacion del universo de acuerdo a las lineas de

estudio forense. Para lo cual, el punto de partida es definir el tamafio de poblacién,
basicamente el tamafio de la poblacion va a ser 29 Peritos Informaticos que estan
debidamente acreditados en el Consejo de la Judicatura de Ecuador, Sin embargo en el
proceso de experimentacion se plantea que se realicen estudios de aplicacion en dos
peritos acreditados por el Consejo de la Judicatura de Ecuador en el dmbito de la

Informatica para la validez de los resultados obtenidos.

2.4. METODOS TEORICOS
e Hipotético-Deductivo: Este método se basard en una hipotesis, el mismo que

permitird obtener una deduccion légica cuantitativa en la aplicacion de la guia
metodoldgica para el andlisis forense en equipos de computo con sistema
operativo Mac OS X.

2.5. SELECCION INSTRUMENTOS INVESTIGACION
Los instrumentos que se utilizaran para esta investigacién tienen como funcion esencial

obtener informacion que se convertird luego en resultados relevantes segun (Abril, 2008),
a continuacion, se describe cada uno de los que se van a utilizar en el proyecto de
investigacion:
e Analisis Documental: Se realizara un estudio de fuentes bibliograficas primarias
y secundarias, principalmente en base a otros estudios realizados anteriormente,
toda esta documentacion albergada en archivos, publicaciones, libros, etc.
Referentes al proyecto de investigacion.
e Observacion: Principalmente se realizard una observacion cientifica ya que nos
va a permitir la percepcion sistematica y dirigida a captar los aspectos mas

significativos del objeto de estudio.
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e Experimentacion: Finalmente se evaluara el comportamiento de la aplicacion de

la metodologia de analisis forense bajo las condiciones particulares en un equipo

de cdmputo con sistema operativo Mac OS X.

2.6. RECURSOS DEL PROYECTO
e Recursos humanos: Tesistas del programa de Maestria en Tecnologias de la

Informacion, Miembros del tribunal de tesis, Director de tesis y Perito Informatico
del Consejo de la Judicatura de Ecuador.

e Bienes y equipos: Laboratorio de Investigacion Forense, MacBook Pro, Disco
duro externo, External case 2.5” HDD, destornilladores, Laptop y Guantes de
nitrilo.

e Servicios: Digitado, fotocopiado e inter-net

e Fuentes de financiamiento personal.

2.7. SISTEMA OPERATIVO Mac OSX
Mac OS, Sistema Operativo de Macintosh es el nombre del sistema operativo creado por

Apple en 1984, para su linea de computadoras Macintosh (Mac). Es conocido por haber
sido el primer sistema dirigido al pablico en contar con una GUI (Interfaz Grafica de
Usuario), compuesta por la interaccion del mouse con ventanas, Icono y menus.
Para el afio de 1999 Apple Computer, lanza la version del Mac OS X Server, siendo una
nueva generacion de Sistemas Operativos y a la vez precursora y definitiva del Mac OS
X, que hoy se conocen en la actualidad y que esta virtualmente en todas las Mac’s, se
trata de un sistema operativo UNIX, basado en los kernels Mach y BSB.
El objetivo del desarrollo del OS X es lanzar al mercado una nueva generacion de
sistemas operativos que puedan ser:

e Estables

e Seguros

e Extensibles

e Faciles de usar

2.8. ARQUITECTURA
Las arquitecturas internas de los sistemas operativos son muy diferentes, debido a que los

usuarios tienen metas distintas como: facil de usar, seguro, rapido, estable y las propias que
el sistema las requiera.
Para un mejor entendimiento de esta arquitectura se lo ha separado en capas, como se ilustra
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en la Figura No 1, de la cual vamos a describir cada una.

Application : | —l J
eovitonment | iassc Carbon e Cocoa -—I : J’S’;} BSD

— Application Services QuickTime

Core Services

SOV

& Kemel snvironment

Figura No 1. Arquitectura en capas de Mac OS X

Fuente: Laguna, C. P., & Orufia, A. R. (2003). MAC OS X: PANTHER. En LA
EVOLUCION DE LAS ESPECIES. Barcelona. Recuperado de
http://docencia.ac.upc.es/FIB/CASO/seminaris/1q0304/M11_Informe.pdf

2.9.METODOLOGIAS PARA EL ANALISIS FORENSE
En este apartado se evaluaran las principales metodologias que existen para el analisis

forense, propuestos por algunos organismos y autores que luego de un exhaustivo trabajo
de investigacion y tomando en cuenta algunas de las normas y estandares mencionadas
anteriormente, proponiéndose asi la “Guia metodologica para el analisis forense digital
en equipos de computo con sistema operativo Mac OS X para la judicializacién de la
evidencia digital en procesos legales en Ecuador.”
Las metodologias tomadas en cuenta para la evaluacion son las siguientes:

v" Forensic Control
UNE 71506:2013
Francisco Lazaro Dominguez
Fase de investigacion de la escena digital del crimen, del modelo IDIP (2003)
NIST
DFRWS
v’ CASEY

NN

2.10. HERRAMIENTAS PARA EL ANALISIS FORENSE
En este apartado se detallara los aspectos importantes y relevantes sobre la eleccion de

las herramientas que van a ser utilizadas para el analisis forense. Sin embargo, es
importante recalcar que esta metodologia iba ser desarrollada 100% apegada a la
normativa legal vigente en el Ecuador, y es por ello que Unicamente las herramientas de
analisis forense van a ser de Software Libre.

Esta eleccion se la considero en base al Decreto Ejecutivo 1014, que el Pdte. Rafael
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Correa Delgado emiti6 el 10 abril 2008 en el cual adopta el Software Libre como politica

de estado, en el cual el Articulo 1 menciona “Establecer como politica publica para las
Entidades de la Administracion Publica Central la utilizacion de Software Libre en sus
sistemas y equipamientos informaticos.” (softwarelibre.conocimiento.gob.ec, 2008)

Por medio de este Decreto Presidencial, el Ecuador pasa a ser el tercer pais
latinoamericano después de Brasil y Venezuela que adopta el Software Libre como
politica nacional. Cabe recalcar que las herramientas y los procedimientos que se utilicen
deben garantizar en todo momento la integridad de la evidencia y poder garantizar la
admisibilidad en los tribunales y no ser vulnerable a una objecion de descalificacion.

De la misma manera otro aspecto a tener en cuenta para las herramientas seleccionadas
es seguir las recomendaciones del fabricante para su correcto uso y maximo
aprovechamiento.

Mediante la investigacion se determin6 que al igual que existen herramientas especificas
para el andlisis forense, también existen suites o sistemas operativos que contienen
diversos programas de acceso rapido, lo que disminuye el tiempo en el analisis de las
respectivas investigaciones forenses. A continuacion, en la Tabla No 2, se presentan las
principales herramientas en base a los criterios ya mencionados.

Tabla 1 Seleccién de las herramientas.

Herramientas Descripcion Distribucion
FTK Imager de AccessData es un paquete
gratuito que permite generar imagenes de
dispositivos de almacenamiento en varios
formatos.

Esta orientado principalmente a la adquisicion
y tratamiento de imagenes de dispositivos de
almacenamiento, para ser posteriormente Libre
usadas como de evidencias forenses. De la
misma manera proporciona una poderosa
navegacion, busqueda y filtrados de ficheros.
Recupera automaticamente  ficheros vy
particiones borradas, permitiendo realizar
analisis de emails y ficheros Zip.

Forensic Toolkit
(FTK)

Es un programa fécil de usar, basado en GUI
Autopsy (Interfaz grafica de usuario) con lo cual Libre
permite analizar de manera eficiente discos
duros y teléfonos inteligentes. Siendo una
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herramienta muy intuitiva y accesible para
que pueda ser utilizada de manera efectiva por
investigadores no técnicos, cuenta con una
linea de tiempo para identificar la actividad.
Es importante mencionar que todos los
resultados del analisis forense son
presentados en una estructura de arbol. Sin
embargo para facilitar la busqueda de
evidencia esta herramienta permite integrar
modulos o complementos gracias a su
arquitectura plu-gin.

CAINE ofrece un pack de herramientas
especializadas para realizar un analisis
forense de algun equipo informaético, es de
facil uso ya que proporcionar una interfaz

CAINE - , I
(Computer Aided grafica homogeénea que guia a los
In\F/)estigate investigadores digitales durante la adquisicion Libre

y el analisis de las pruebas electronicas,
ofreciendo de la misma manera un proceso
semi-automatico durante la documentacion y
generacion de informes.

Environment)

DEFT es un Live CD incorporado en la parte
superior de Xubuntu con herramientas para la
informatica forense y respuesta a incidentes.
Su principal caracteristica es que permite
ejecutar sistemas en vivo sin alterar o dafar
dispositivos (discos duros, pendrives, etc...)
conectados a la PC donde se lleva a cabo el
proceso de arranque.

Es un sistema facil de usar que incluye una
excelente deteccion de hardware y de las
mejores aplicaciones de cddigo libre y abierto
dedicado a la respuesta a incidentes y analisis
informatico forense.

DEFT (Digital
Evidence &
Forensic Toolkit)

Libre

ForLEx es un Live CD basado en Debian
ForLEx Linux. El objetivo principal de la Libre
distribucion es proporcionar varias utilidades
utiles para el anlisis forense.

Es una poderosa plataforma lider en el
mercado de investigacion que recolecta datos
digitales, realiza analisis, informa sobre

EnCase Libre
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descubrimientos y los preserva en un formato
valido a efectos legales.

Permite un copiado comprimido de discos
fuente, realiza la busqueda y analisis de
maltiples partes de archivos adquiridos,
permite la busqueda y analisis en archivos
tipo ZIP, soporte de multiples sistemas de
archivos, integracion de reportes.

Es un conjunto de herramientas forenses, que
permite crear copias de respaldo de discos
duros. Permite la conservacion de evidencia,
de la misma manera puede extraer imagenes
de un disco por medio del puerto de la
impresora. SafeBack en sus ultimas versiones
comprime Unicamente las secciones no usadas
0 no formateadas del disco duro, lo que
permite incrementar la velocidad del proceso
y ahorrar espacio de almacenamiento en el
archivo imagen SafeBack.

Kali esta basada en Debian, y fue disefiada
principalmente para la auditoria y seguridad
Kali Linux informética en general. Sin embargo cuenta Libre
con una serie de herramientas preinstaladas
para anélisis forense

Safeback Libre

Es una herramienta que permite recuperar
archivos directamente desde los sectores del
disco duro o de una tarjeta de memoria en
busca de restos reconocibles. Gracias a esta
lectura de bajo nivel, DiskDigger es capaz de
recuperar fragmentos de ficheros en donde
otros programas no encuentran nada.

3. RESULTADOS
Una vez culminada la fase de investigacion se procede al desarrollo de la guia

DiskDigger Libre

metodologica propuesta.

Esta guia metodoldgica utiliza como base para su desarrollo las guias y buenas practicas
“RFC-3227” (Brezinski & Killalea, 2002) y “Examinacion Forense de la Evidencia
Digital (N1J)” (Hart, Ashcroft, & Daniels, 2004), debido a que estas implementan de
mejor manera el proceso para un correcto analisis forense, ajustandose a la perfeccion las
recomendaciones y directrices que sugieren las guias mencionadas. De la misma manera
se decidié implementar el siguiente modelo propuesto por la “UNE 71506:2013”
(AENOR), debido a que es bastante completa para el manejo de evidencias digitales, no
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obstante, sera complementado con la normativa legal vigente.

El objetivo de esta guia metodoldgica es el de proporcionar diferentes fases y sub-fases
como se ilustra en la Fig. 3, para englobar todos los aspectos a considerar en un analisis
forense relacionado principalmente en el proceso de adquisicion y andlisis de la evidencia
digital proveniente de estos equipos de computo.

Dichos aspectos seran de carécter técnico y de juridico para que de esta manera se
mantenga la integridad de la evidencia digital en todo momento y poder garantizar la

admisibilidad en los tribunales y no ser vulnerable a una objecion de descalificacion.

>

* Preservacion

RN e Adquisicion

cace v B Analisis
SO

Figura No 3. Metodologia propuesta
3.1.Fase I (Requisitos)
Esta fase tiene como propdsito determinar los requisitos iniciales y el perfil que un
investigador forense debe tener al momento de comenzar una investigacion forense.
Los requisitos que deben cumplir las personas para calificarse como Perito Informatico
estan reglamentados en el Articulo 18 de la Resolucion 040-2014 (Consejo de la
Judicatura, 2014), del Reglamento del Sistema Pericial Integral de la Funcion Judicial,
permitiendo regular el funcionamiento y administracion del Sistema Pericial, en relacién
a la calificacion, designacion, obligaciones, evaluacion y cualquier otro aspecto que tenga
relacion con los Peritos que participen en los procesos judiciales, pre procesales, o de
cualquier otra naturaleza que se lleven a cabo en la Funcién Judicial.
El Perito Informatico debidamente acreditado debera estar al tanto de cual es su ambito
de accion y cuales son las fases del proceso pericial, las mismas que estan establecidas
en el Reglamento del Sistema Pericial Integral de la Funcién Judicial (Consejo de la
Judicatura, 2016).
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De la misma manera estos Peritos deberan tener el perfil que el articulo 511 del COIP

(Ministerio de Justicia, Derechos Humanos y Cultos, 2014) proporciona, para poder
realizar una investigacion forense.

La autoridad competente ordenara la designacion de un Perito calificado con determinada
experticia y conocimiento dentro de un proceso para la investigacion de un determinado
delito informatico, especificando la necesidad de la experticia teniendo en cuenta que:

Si es un proceso civil se debe seguir el procedimiento que se ilustra en la Fig. 4.

Fase de
Designacion ’

Figura No 3. Procedimiento pericial para procesos civiles

Teniendo en cuenta que en la Fase de Designacion, mediante la ultima resolucién del
pleno del Consejo de la Judicatura en la Resolucién 068-2017 en el Articulo 1 establece
que “En procesos no penales, las partes procesales podran elegir a los Peritos del Registro
de Peritos del Consejo de la Judicatura, segun lo que establece el Cddigo Organico
General de Procesos” (Consejo de la Judicatura, 2017)

Sin embargo, si es un proceso penal, en cambio se debe este procedimiento como se

ilustra la Fig. 4.

Fase de
Designacion

Figura No 4. Procedimiento pericial para procesos penales

Teniendo en cuenta la Fase de Posesion se suprime, mediante la Resolucion 067-2016 en
su Articulo 11y 12 (Consejo de la Judicatura, 2016).

¢ Fase de Designacion
En el Articulo 12 de la Resolucion 040-2014 (Consejo de la Judicatura, 2014), sefiala que
la designacién de Peritos tanto en procesos judiciales o pre procesales de la Funcion
Judicial, seran realizados por las y los jueces, mediante un sorteo en el *SATIJE.
Respetando siempre los principios de profesionalidad, especialidad, transparencia,

1 SATJE es un sistema donde se encuentran registrados todos los peritos acreditados por el Consejo de la
Judicatura, ubicandolos en un catalogo de Especialidades.
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alternabilidad e igualdad.

Sin embargo, independientemente de la forma en la que el Perito haya sido designado
sera registrado en el sistema SATJE dejando constancia del codigo de calificacién, como
lo establece el Articulo 13 de la Resolucion 040- 2014 (Consejo de la Judicatura, 2014).
Cabe mencionar ademas que el Articulo 13 de dicho reglamento establece que en caso
que un Perito no acepte su designacion injustificadamente, el juez o el fiscal competente
registraran este inconveniente a través del sistema SATJE, y designara inmediatamente
un nuevo Perito.
El Perito Informatico designado recibird una notificacion via correo electronico, de su
asignacion a un caso en particular, de la misma manera en la providencia se especifica el
nombre del Perito que ha sido asignado, mediante un sorteo e indica fecha y hora en la
que el Perito debera posesionar el caso y tiempo para la presentacién del informe pericial.
e Fase de Investigacion
En esta fase el Perito Informatico utilizara su experticia para realizar el analisis forense y
encontrar informacién relacionada con el cometimiento del delito informaético.
e Fase Final

Finalmente, el Perito deberé sustentar oralmente los resultados del peritaje como una de
sus obligaciones tanto en procesos Penales y Civiles, respondiendo al interrogatorio y al
contrainterrogatorio de los sujetos procesales.
La defensa oral tiene por objeto la ratificacion, aclaracion o ampliacién de la pericia ya
que sin ella las conclusiones del examen pericial, careceran de valor y no hara parte de la
prueba que deba ser valorada por el juez como lo establece el Articulo 222 del COGEP
(Consejo de la Judicatura, 2015).
La inasistencia injustificada del Perito a defender su informe, sera considerada como falta
gravisima perdiendo su acreditacion e incluso pudiendo ser llevado a la audiencia
mediante el uso de la fuerza publica.
Sin embargo, antes de iniciar una investigacion forense, es necesario que el Perito
Informatico este un paso adelante y sepa la documentacion necesaria que va a requerir en
toda la investigacion. Es por ello que como parte de esta guia metodoldgica es establecer
cierta documentacion como formularios y solicitudes indispensables que el Perito
Informatico va a requerir:

e Solicitud por escrito a una autoridad competente ya que ciertos casos se debe
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romper claves de seguridad, investigar sobre archivos personales en equipos

informéaticos o incluso para quebrantar los acuerdos de confidencialidad que
tienen las empresas.

e Un formulario, el cual contendra informacion personal del Perito a cargo de la
investigacion, para corroborar que no se tenga ningun tipo de nexo con las
personas procesadas.

e Un formulario, el cual contendra informacion acerca de la escena del delito.

e Un formulario, el cual contendra informacién referente a la recopilacion de la
evidencia original de los diferentes dispositivos de almacenamientos.

e Un formulario, el cual contendra informacion referente a los diferentes elementos
fisicos o contenido digital, principalmente los que formaran parte de la
investigacion y de la cadena de custodia para ser transportados al laboratorio
forense.

Es importante tener en cuenta que antes de comenzar con la Fase de Preservacion el Perito

Informatico debera llenar adecuadamente el primero formulario.

3.2. Fase 11 (Preservacion)
La prioridad en esta fase es asegurar la integridad de la evidencia original en la escena

del delito, es decir, no se debe realizar modificaciones, alteraciones o destruccion sobre
dicha evidencia.

El Perito Informético, antes de llegar a la escena del delito, debe conocer la mayor
cantidad de detalles, tanto del area, equipos, personal, sistemas, dispositivos, etc., para
saber ante que se encontrara y acudir con las herramientas necesarias para la
investigacion. Sin embargo, es importante mencionar que la o el servidor publico o
persona natural que intervenga o tome contacto con la escena del incidente serd la
responsable de su preservacion, hasta contar con la presencia del personal especializado
segun lo menciona el Articulo 178 del COIP (Ministerio de Justicia, Derechos Humanos
y Cultos, 2014).

Para lo cual se elaboraron sub-fases enmarcadas en la escena del delito como se ilustra

en la Fig. 5.
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ESCENA DEL DELITO

m» orizacion [

Figura No 5. Sub-fases de la Fase de Preservacion

e Sub-fase de Reconocimiento
Los Peritos realizaran las respectivas diligencias de reconocimiento del lugar de los
hechos en territorio digital, servicios digitales, medios o equipos tecnoldgicos,
preservando en todo momento la escena del delito para evitar que se realicen
modificaciones o destrucciones de la evidencia digital existente. Como lo establece el
Acrticulo 460 del COIP (Ministerio de Justicia, Derechos Humanos y Cultos, 2014).

e Sub-fase de Autorizacion
Antes de iniciar su experticia y encontrar informacion relacionada con el incidente, el
Perito debera solicitar una autorizacién por escrito por parte de la autoridad competente
0 las partes procesales, ya que en ciertos casos se debe romper claves de seguridad,
investigar sobre archivos personales o incluso para quebrantar los acuerdos de
confidencialidad que tienen las empresas.
Sin esta autorizacién el andlisis no tendria una validez legal y, de hecho, se estaria
cometiendo un delito segin lo menciona el Articulo 178 del COIP (Ministerio de Justicia,
Derechos Humanos y Cultos, 2014), sobre la violacion a la intimidad. El Articulo 292 del
COIP (Ministerio de Justicia, Derechos Humanos y Cultos, 2014), menciona ademas que
la alteracion o destruccidn de vestigios de evidencias materiales u otros elementos de
prueba, seran sancionadas con pena privativa de libertad de uno a tres afios.

e Sub-fase de Identificacion
En esta fase se realizara la identificacion y el tipo de evidencia, determinando entre otras
cosas el tipo de informacion que esté disponible y que forma parte de la evidencia a ser
investigada.
Una vez que todo el personal especializado llega a la escena del incidente, estos deben
actuar en forma ordenada y no de forma indiscriminada, permitiendo su actuacion

ponderable y eficaz para lograr el mejor de los resultados.
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El orden que se debe seguir en un caso hipotético que esté involucrado un medio

informatico es el siguiente:
e Perito Fotografo
e Perito Criminalista
e Perito en Dactiloscopia
Una vez culminado las intervenciones de los expertos entra en escena el Perito en
Informatica Forense, el cual determinard una serie de procedimientos a realizar para la
identificacion de los elementos que necesita para su caso (elemento de estudio).
Saber con exactitud qué clase de evidencia es la que requiere es de vital importancia para
una exitosa investigacion, desafortunadamente un error comun es tomar todo lo que este
a su vista, pero debido cuestiones legales debe ser muy cauteloso en el ejercicio de sus
funciones y de su encargo pericial. ES por eso que en este punto se enumeran algunas
consideraciones a tener en cuenta.
1. Orden de allanamiento
Existen incidentes en los cuales es necesario realizar una orden de allanamiento para lo
cual los articulos 478, 480, 481 y 482 del COIP (Ministerio de Justicia, Derechos
Humanos y Cultos, 2014), determinan los parametros, reglas y pautas que se deben tener
en cuenta para el registro o incautacion de los elementos a ser investigados.
2. Verificar el estado de los equipos
Es primordial verificar el estado del equipo, si este se encuentra encendido o apagado,
debido a que los procedimientos de recopilacion de informacion seran diferentes para
mantener la integridad de la evidencia original. Por lo general es que si se encuentra el
equipo apagado no encenderlo y caso contrario si se encuentra encendido no apagarlo.
Como recomendacion si el equipo se encuentra encendido se debe realizar
periédicamente movimientos del mouse, ya que algunos equipos cuentan con contrasefias
a fin de evitar que el equipo se bloquee, permitiendo que el equipo se encuentre activo,
asi como programas ejecutados o archivos abiertos, en la fase de adquisicion se detallara
de manera clara el orden para la obtencion de la informacion volatil.
3. Etiquetado de dispositivos
Es importante etiquetar con una numeracion Gnica cada uno de los dispositivos incautados
de la misma manera acompafiar con una fotografia.
4. Cambio de custodia
39
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Es importante documentar los procedimientos realizados en un cambio de custodia, los

responsables que estaran a cargo, los dispositivos incautados, si existié o no algln escrito
y la nueva ubicacion donde seran transportados.

5. Manejo del lugar de los hechos
El area debe ser aislada y acordonada, toda actividad debe ser claramente documentada.
Se debe realizar una eficaz investigacion en la busqueda de elementos materia de prueba
o0 evidencias fisicas, por lo cual se debera mirar todo meticulosamente. Establecer un
perimetro de proteccién de los equipos afectados garantizara que la evidencia original no
sea alterada por personas ajenas a esta.

6. Fijacion del lugar de los hechos
Se debe realizar actividades que permitan la descripcion detallada del lugar de los hechos
y la localizacién de los elementos materia de prueba o evidencias utilizando técnicas
establecidas que pueden ser fotografias, videos, imégenes, embalaje y rotulado entre
otros. Todo lo mencionado puede ser aplicado seguln lo establece el Articulo 500, inciso
cuatro del COIP (Ministerio de Justicia, Derechos Humanos y Cultos, 2014).
Las actividades mencionadas se deben realizar con la utilizacion de guantes de latex, de
esta manera estara en condiciones de tomar algin objeto con el fin de recabar algtn dato
relevante como el nimero de serie, conexiones de red, conexiones con los periféricos de
entrada/salida, etc.
Es importante el uso de brazaletes antiestaticos con el fin de no alterar la evidencia
producida por cargas electrostaticas en el momento de la manipulacion de los equipos o
dispositivos.

7. Recreacion de la escena del delito
Realizar dibujos de la ubicacion, bocetos de conexiones, y pequefias descripciones de los
dispositivos almacenamiento encontrados en la escena del delito, asi como algunas notas
al lado del teclado o cercano al equipo de computo donde puede existir informacion
relacionada con la investigacion. Sera de gran ayuda ya que conforme avance la
investigacion esta informacion recabada nos dard mas pistas sobre donde poder buscar
mas evidencias.

8. Arquitectura de lo que se va a investigar
Identificar el tipo de arquitectura de lo que se va a investigar (servidores, estaciones de

trabajo, sistemas operativos, router, switches, etc.). Es primordial ya que de esto
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dependeran los procedimientos a seguir en la investigacion para la obtencion de la

evidencia.
9. Componentes relacionados al incidente
Los peritos informaticos efectuaran la identificacion sobre 2 tipos de evidencia

e Evidencia electronica.- Comunmente sera todo elemento material de un sistema
informaético o hardware, este ultimo refiriéendose a todos los componentes fisicos
que lo integra.

e Evidencia digital.- Es toda la informacion obtenida en un sistema informatico
como puede ser datos, programas almacenados y mensajes transmitidos para su
posterior analisis y puedan ser presentadas como evidencias.

Es crucial efectuar este analisis, ya que esto influird en los procedimientos que se realicen
de manera adecuada para cada tipo de evidencia, a fin de encaminar correctamente el
andlisis forense y de la misma manera esto proporcionard mas evidencia durante el
incidente a investigar.

10. Identificar los posibles implicados
En este punto es recomendable realizar entrevistas a todos los implicados o que tengan
relacion con la investigacion ya sea con administradores o usuarios responsables de los
sistemas, esto con el fin de recabar mas informacion relacionada con el incidente.

11. Fotografiar y rotular las evidencias
Registrar fotograficamente (de preferencia con una camara réflex si es digital entonces
se debera obtener su hash del archivo o archivos obtenidos por esta cAmara digital) y
acompariado con grabaciones de la escena del delito, si el equipo se encuentra apagado o
encendido, los periféricos de entrada como de salida, y de las conexiones fisicas del
equipo, que se encuentran en la escena del delito. Esto servira para demostrar como se
encontro el equipo a ser investigado y mantener una correlacion de los eventos, lo que
proporcionara mayor oportunidad de encontrar evidencia.

12. Reconocer el Sistema Operativo
Es importante saber el sistema de archivos del equipo del cual se obtendréa la informacién,
esto permitird determinar como es su estructura del sistema de archivos y definir las
herramientas de hardware como de software a utilizar.

13. Interrumpir las conexiones de red
Es importante que, si el equipo de computo estd conectado mediante un cable de red, lo
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recomendable es desconectar dicho cable ya que el atacante puede estar de manera remota

y puede alterar la evidencia original.

14. Corroborar con el disefio de la investigacion
Es primordial verificar si los procedimientos realizados son los correctos, estan acordes
y justificados con la situacion del incidente, ya que cada caso es diferente.

15. Documentar todas las acciones
Finalmente, en esta esta sub-fase es importante documentar de manera estructurada todas
las acciones, acontecimientos y decisiones que se adoptaran antes, durante y después de
la escena del delito.
Documentar lo observado desde el inicio de la investigacién, ayudara a determinar las
acciones a seguir en la investigacion, sirviendo de ayuda en la Fase de Documentacién y
en el Informe Pericial a ser emitido, para lo cual se utilizara el segundo formulario, el

cual contendra informacién sobre la escena del delito.

3.3. Fase 11 (Adquisicion)
Segun la metodologia propuesta una vez ya identificados los equipos a ser investigados

se debe realizar la extraccion de la evidencia original contenida en los dispositivos de
almacenamiento de los mimos. De la misma manera se debera seguir con el proceso de
almacenamiento y transporte de la evidencia digital obtenida sin olvidar la cadena de
custodia.

Esta fase es de vital importancia ya que los procedimientos a seguir y la seleccion de las
herramientas permitirdn corroborar que la evidencia sea autentica a la original y la
integridad de la misma.

Se tomara en consideracion algunas recomendaciones segun (Gervilla Rivas, 2014), en
su trabajo “Metodologia para un Anélisis Forense”. Y el modelo de cadena de custodia
para el anélisis forense de equipos tecnoldgicos segin (Azas Manzano, 2015).

Por lo mencionado anteriormente se elaboraron sub-fases englobadas en la evidencia

original como se ilustra en la Fig. 6.
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EVIDENCIA ORIGINAL

Figura No 6. Sub-fases de la Fase de Adquisicion

e Sub-fase de Recopilacion
La primera instancia de esta sub-fase es tener en cuenta que van a existir equipos que
pueden ser trasladados al laboratorio forense y en ocasiones no, y estos pueden ser
dispositivos y equipos irremplazables en el funcionamiento de la empresa.
Es por eso que siempre hay que verificar el estado del equipo, si este se encuentra
encendido o apagado, debido a que los procedimientos de recopilacion seran diferentes
para mantener la integridad de la evidencia original.
Es importante determinar el escenario del equipo ya que en esta sub-fase se deben aplicar
técnicas y/o metodos para la recopilacion de la evidencia original priorizando el orden de
volatilidad de los datos y de igual manera identificando que es lo mas conveniente de
acuerdo a las caracteristicas del incidente, por lo mencionado los escenarios son:

1. Equipo esta apagado

A continuacion, se detallan una serie de procedimientos a realizar en lo que respecta a la
obtencion de la evidencia:
No prender el equipo, siempre debe estar apagado, ya que si se lo prende se puede alterar
la evidencia, considerando que el atacante halla modificado el proceso de inicio/apagado
con algan Script (es un codigo que se ejecuta cuando se enciende o apaga la maquina).
No trabajar con la evidencia original del soporte de almacenamiento de datos sino con
una copia a bajo nivel del mismo comdnmente Illamado imagen forense; para realizar la
copia se debe utilizar medios forenses estériles, empleando para ello herramientas ya sea
de software o hardware que asegure que la evidencia no sea contaminada.
Cuando se realiza una imagen completa del soporte de almacenamiento de datos esta

incluye todas las particiones, los espacios de disco duro sin utilizar entre las mismas, el
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sector de arranque, entre otros, etc., toda esta informacion serd util para analizar el

contenido de los mismos y otras tareas de investigacion, detallando lo mencionado en la
Fase de Analisis.
Independientemente del software que se utilice es recomendable utilizar un blogueador
de escritura como por ejemplo Tableau Ultrablock FireWire Kit, el cual obliga a que el
soporte de almacenamiento de datos Unicamente funcione en modo lectura y no en
escritura.
Sin embargo para corroborar la integridad de la evidencia original con la imagen forense
obtenida se debe proceder a calcular el 2Hash (es una huella digital Gnica para cada
conjunto de datos cifrados), primeramente del soporte de almacenamiento de datos
original donde se encuentra la evidencia original y luego de la imagen forense extraida.
Es importante mencionar que los dos Hashes deben ser iguales.
Es importante que acompafie al Perito Informatico en este proceso de recopilacion otra
persona, que actué como testigo de las acciones realizadas, de preferencia una autoridad
competente.
Documentar informacion de otros equipos que necesitan ser transportados para su
respectiva investigacion que pueden ser monitores, teclados, CDS/DVDS, memorias
USB, impresoras, tarjetas de red, médems, etc.
Documentar toda la informacion sobre el soporte de almacenamiento de datos o si este se
encuentra alojado en un equipo, nimeros de serie, hora de inicio y de fin de cada uno de
los procedimientos que se realicen, etc., de preferencia acompafiar con una fotografia de
lo mencionado anteriormente.
Si los procedimientos mencionados anteriormente se realizaron de manera adecuada se
garantizara la integridad de la evidencia y no podrd ser descartada como medio
probatorio. Respetando el Articulo 500, inciso tres del COIP (Ministerio de Justicia,
Derechos Humanos y Cultos, 2014).

2. Equipo esta encendido
A continuacion, se detallan una serie de procedimientos a realizar en lo que respecta a la

obtencion de la evidencia:

2 Hash son algoritmos de cifrado que realiza una operacién matematica sobre el conjunto de datos de
cualquier longitud, su salida es un nimero hexadecimal de 32 digitos
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No se debe apagar el equipo, ya que se puede perder informacién sensible como: memoria

SRAM, usuarios conectados de forma remota y localmente, procesos en ejecucion, etc.,

siendo muy dificil de volver a reunir toda esta informacion, si se decide apagar el equipo.

Es importante que la recopilacion de la evidencia se realice siguiendo el orden de mayor

a menor volatilidad de la informacion. Este orden se enmarca al periodo de tiempo donde

cierta informacion es accesible, es por eso que se debe hacer la recopilacion de la

informacidn que va a estar durante un tiempo menor, es decir cuya volatilidad sea mayor.
El orden de volatilidad segtn lo establecido en el “RFC-3227” (Brezinski & Killalea,

2002), es de lo més volatil a lo menos volatil siendo esto:

Registros y contenidos de la caché.

Contenido de la memoria RAM.

Estado de las conexiones de red, tablas de ruteo.

Estado de los procesos en ejecucion.

Contenido del sistema de archivos y de los discos duros.

Contenido de otros dispositivos de almacenamiento.

Se tomard como prioridad los 4 primeros puntos, ya que si por algin error
involuntario se reinicia o se apaga el equipo podria modificarse o perder toda la

informacion.

Documentar toda la informacion del sistema en tiempo real como:

Fechay hora.

Procesos activos.

Conexiones de red.

Puertos TCP/UDP abiertos.

Usuarios conectados remota y localmente.
Directorios abiertos.

Archivos abiertos.

En ocasiones puede ser que el atacante dejé instalando herramientas o scripts que podrian

modificar, sustituir y eliminar archivos; sin embargo en el peor de los casos puede ser

que el atacante siga on-line detectando nuestra presencia y actué con una accion evasiva

3 Memoria RAM: Memoria principal de la computadora, donde residen programas y datos.
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0, peor aun, destructiva eliminando todo tipo de informacion.

En este caso si la informacién es gravemente comprometida por la severidad del ataque
el equipo debe ser apagado sin dudarlo. Se puede perder informacion mas volatil, pero se
conservara informacion Gtil sobre el ataque.
Posterior a ello se debe proceder a recopilar toda la informacion volatil del sistema para
lo cual se podria emplear un script para sistemas UNIX/Linux o un archivo de proceso
por lotes para sistemas Windows para que realice el proceso de copiado de forma
automatizada. También seria de gran ayuda emplear herramientas de trasmision de datos
por la red, enviando la informacion a una portatil conectada a la misma red.
Es recomendable que las herramientas que se utilicen para la obtencién de la informacion
vengan instaladas en un medio solo de lectura como puede ser un CD-ROM, y de igual
manera para realizar el almacenamiento de la informacion extraida se debe utilizar
medios forenses estériles.
De la misma manera se debera proceder a calcular el Hash de la informacion extraida.
Si se realizo los procedimientos mencionados anteriormente de forma adecuada se
garantizara que la recoleccion de la evidencia se efectué de manera transparente e integra
respetando el Articulo 500, inciso uno y dos del COIP (Ministerio de Justicia, Derechos
Humanos y Cultos, 2014)
El perito informatico documentara a detalle los procedimientos realizados anteriormente
y toda la informacion obtenida en el tercer formulario.

e Sub-fase de Almacenamiento
Una vez culminado de recopilar toda la informacion requerida para la investigacion y
almacenandola cuidadosamente, es fundamental definir métodos adecuados para el
almacenamiento y etiquetado de las evidencias. Este proceso es comunmente llamado
“cadena de custodia”.
El Perito Informatico debera aplicar la respectiva cadena de custodia a elementos fisicos
o contenido digital materia de prueba, garantizando la autenticidad, acreditando su
identidad y estado original como lo menciona el Articulo 456 del COIP (Ministerio de
Justicia, Derechos Humanos y Cultos, 2014).
Sin embargo, la demostracion de la autenticidad de los elementos probatorios y evidencia
fisica no sometidos a cadena de custodia, estara a cargo de la parte que los presente como
lo menciona el Articulo 457 del COIP (Ministerio de Justicia, Derechos Humanos y
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Cultos, 2014).

Para la elaboracion de estos métodos se tomara de guia estandares para el manejo y
almacenamiento de la evidencia digital como son: el “RFC-3227" (Brezinski & Killalea,
2002), Modelo Extendido de Séamus O Ciardhuain (Ciardhuain, 2004). Sin embargo, hay
que tener claro que la cadena de custodia inicia en el lugar donde se obtiene o encuentra
el elemento de prueba.
Para poder iniciar con el proceso de cadena de custodia se debe contar con la presencia
de la autoridad competente. Este proceso puede ser aplicado segln lo mencionado en el
Articulo 482, inciso uno y tres del COIP (Ministerio de Justicia, Derechos Humanos y
Cultos, 2014).
La cadena de custodia debe realizarse de la siguiente manera:

1. Fijacion del lugar de los hechos
Se debe realizar actividades que permitan la descripcién detallada del lugar de los hechos
y la localizacion de los elementos materia de prueba o evidencias utilizando técnicas
establecidas que pueden ser fotografias, videos, planos, entre otros. Se podra aplicar
cadena de custodia segun lo establece el Articulo 500, inciso cuatro del COIP (Ministerio
de Justicia, Derechos Humanos y Cultos, 2014).

2. Recoleccion de la evidencia
Una vez analizado el estado del equipo y aplicando las herramientas tanto de software
como hardware se obtendra la imagen forense segun un orden de volatilidad. De la misma
manera se debera documentar las caracteristicas de los equipos a ser transportados para
el laboratorio forense para su respectivo analisis. En este caso se podra aplicar cadena de
custodia como lo menciona el Articulo 500, inciso dos y tres del COIP (Ministerio de
Justicia, Derechos Humanos y Cultos, 2014).

3. Embalaje y rotulado de la evidencia
Registrar fotograficamente los equipos y sus conexiones antes de su embalaje, durante el
embalaje y al finalizar el embalaje y rotulado.
Revisar los dispositivos de almacenamiento removibles. (Algunos equipos contienen en
su interior dispositivos de almacenamiento removibles tales como tarjetas SD, “Memory
Stick, etc.).

4 Memory Stick: Son un tipo de familia memoria flash removible, lanzadas por Sony en octubre de 1998
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Sellar todas las entradas y salidas del equipo, asi como puntos de conexién o de admisién

de tarjetas o dispositivos de memoria.
Sellar todos los tornillos del equipo para evitar que se puedan reemplazar o retirar piezas
internas.
Para el sellado de los equipos se debe realizar con una cinta adecuada que brinden
seguridad y preservacion del mismo.
Para el manejo de soportes de almacenamiento de datos y de la respectiva imagen forense
obtenida se deben introducir en una bolsa antiestatica y posterior a ello ponerla en una
caja de carton o sobre manila cuyo interior se pueda rellenar con plésticos con burbujas
u otro material protector. Sin embargo, si se desea mas informacion se puede considerar
algunas otras recomendaciones en la “ISO 27037:2012” (ISO/IEC 27037, 2012).
Escribir alguna firma y ndmero Unico de identificacién en cada sellado que se haya
realizado y sobre esta adhiera cinta masking transparente.
Rotular de manera consecutiva cada uno de los elementos a ser incautados relacionados
con la evidencia.
4. Documentar la cadena de custodia
El perito informatico documentara a detalle los procedimientos realizados anteriormente
y toda la informacion obtenida registrando en el cuarto formulario para que de estar
manera garantice la seguridad y preservacion de los elementos fisicos que almacene,
procese o transmita contenido digital y de las evidencias obtenidas (en este caso evidencia
digital).
Respetando lo que menciona el Articulo 457, del COIP (Ministerio de Justicia, Derechos
Humanos y Cultos, 2014), sobre la valoracion de la prueba que se hara teniendo en cuenta
su legalidad, autenticidad, sometimiento a cadena de custodia y grado actual de
aceptacion cientifica y técnica de los principios en que se fundamenten los informes
periciales.
e Sub-fase de Transporte
Finalmente, toda evidencia asi como los elementos incautados deben ser transportadas al
laboratorio forense respectivo, el cual quedara registrado en el cuarto formulario, es
importante el uso de brazaletes antiestaticos con el fin de no alterar la evidencia producida
por cargas electrostaticas en el momento de la manipulacion de los equipos o dispositivos.
Como lo menciona el Articulo 500, inciso cuatro del COIP (Ministerio de Justicia,
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Derechos Humanos y Cultos, 2014).

La cadena de custodia se debe mantener meticulosamente durante el transporte tomando
todas las precauciones necesarias para minimizar la posibilidad de contaminar la
evidencia accidentalmente. Si se realizd y se documentd correctamente los
procedimientos mencionados anteriormente se garantiza la integridad, conservacion e
inalterabilidad de la evidencia. Como lo menciona el Articulo 457, del COIP (Ministerio

de Justicia, Derechos Humanos y Cultos, 2014).

3.4. Fase IV (Anélisis)
Esta fase es de vital importancia, ya que por medio de la evidencia digital obtenida y si

hubieran equipos incautados, el perito informatico mediante un examen detallado aplicara
procedimientos, herramientas y técnicas poniendo todos sus conocimientos en la
busqueda de vestigios de lo que se quiere encontrar para llegar a responder las
interrogantes de quién, cémo, cuando, y donde sucedieron los hechos.

Es decir, esta fase es en si el porqué de la investigacion, brindando el maximo de
informacién clara para poder documentar todo adecuadamente y realizar el Informe
Pericial pertinente al caso.

Segln lo que menciona (Gervilla Rivas, 2014) “Cabe recordar que no existe ningiin
proceso estandar que ayude a la investigacion y habra que estudiar cada caso por separado
teniendo en cuentas las diversas particularidades que nos podamos encontrar”.

Por lo mencionado anteriormente, se pueden destacar varios procedimientos que habra
que adaptar en cada caso y recordar que el analisis Unicamente se lo debe realizar en el
Laboratorio Forense.

1. Preparar un entorno de trabajo adaptado a las necesidades del incidente
Retirar el embalaje de las evidencias transportadas al laboratorio forense, las cuales sélo
podran ser quitadas por el perito informatico para su estudio o analisis.

Realizar un fuerte resguardo del material motivo de estudio, ya que esta es sensible a
cambios de temperatura y en algunos casos a los campos electromagnéticos.

Se debera definir las herramientas tanto de hardware como software determinadas para
llevar a cabo la investigacion y el analisis.

No se debe trabajar con la evidencia original sino con una copia del mismo, y del ser el
caso Yy por precaucion se debera realizar una tercera copia, comprobar su integridad y

trabajar sobre ella, de tal modo que en caso de cualquier alteracién de los datos siempre
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se tenga la segunda copia exacta al original de donde poder volver a realizar otra copia

para realizar el anélisis.

2. Reconstruir una linea temporal con los hechos sucedidos
Realizar la reconstruccion de la linea de tiempo, es decir, determinar la evolucién de los
hechos desde el instante anterior al inicio del ataque, hasta el momento de su
descubrimiento.
Registrar las fechas de modificacion, acceso, cambio y borrado de archivos.
Registrar el huso horario de lugar del incidente con el lugar del analisis.
Realizar un estudio de los metadatos.
Acudir a los registros del sistema operativo el cual brindara informacién relativa a
programas instalados, creacion de usuarios, instalacion del sistema operativo, archivos
ocultos y eliminados.
Con los datos obtenidos se podré crear un esbozo que permitiran afianzar la evolucién de
los hechos.

3. Determinar qué procedimiento se llevd a cabo por parte del atacante
Es importante determinar que procesos se ejecutaron por el atacante, con programas
especificos y con un volcado de la memoria principal del equipo se determinaran estos
procesos.
Llevar a cabo un examen detallado de la informacion concerniente al caso por ejemplo
documentos, fotografias, grabaciones de audio, correos electrénicos, etc.
Identificar archivos fuera de comdn por ejemplo archivos con extensiones irregulares o
posiblemente cambiados de nombre y ubicacion de manera intencional con el fin de
esconder informacion.

4. ldentificar el autor o autores de los hechos
El volcado de la memoria proporciona informacion sobre las conexiones de red,
ayudando a relacionar el posible origen del ataque buscando como datos como la
direccion IP.
El perfil de usuario es otra fuente de informacion sobre las configuraciones en el entorno
de trabajo de cada usuario. Incluyendo configuracién de pantalla, programas instalados,
conexiones de red, recursos a los que tiene acceso, etc.
Acudir a las cookies e historiales de internet suele ser de gran ayuda cuando se requiere

obtener mayor informacion en la identificacion del autor o autores que se investigan.
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5. Realizar su experticia Unicamente en lo que ha sido designado

Los castigos pueden ser severos cuando el Perito Informético no realiza una adecuada
investigacion forense. Ya que en el momento de la audiencia se pueden oir argumentos
de este tipo: ¢y quién le dio permiso para poder espiar la informacién personal de mi
cliente? con el proposito de anular los Informes Periciales, lo que conlleva a que se inicie
nuevamente el proceso de indagacion e incluso con privacion de libertad como le
establece el Articulo 178 del COIP (Ministerio de Justicia, Derechos Humanos y Cultos,
2014), sobre la violacion a la intimidad. Y el Articulo 511, inciso 8 del COIP (Ministerio
de Justicia, Derechos Humanos y Cultos, 2014), sobre la pericia.
6. Documentar todo lo realizado

Documentar los procedimientos seguidos durante toda la fase de andlisis, esto debido a
que los resultados obtenidos deben ser completamente verificables y reproducibles por
otro investigador forense con el fin de reconstruir lo realizado durante la investigacion o
en el caso de existir un recurso de revision como lo menciona el Articulo 658, inciso tres
del COIP (Ministerio de Justicia, Derechos Humanos y Cultos, 2014).

3.5. Fase V (Documentacion)
En esta Fase el Perito Informatico debe tener todas las consideraciones minimas para

redactar el Informe Pericial, de tal manera que todas las actividades realizadas desde la
Fase de Requisitos hasta la Fase de Analisis queden plasmadas en el documento y
presentado dentro del plazo establecido, como lo establece el Articulo 511, inciso cinco
y seis del COIP (Ministerio de Justicia, Derechos Humanos y Cultos, 2014). De la misma
manera y de forma obligatoria el informe debe ser presentado y subido al Sistema
Informatico Pericial, en archivo PDF; el mismo que pueda ser descargado, conocido,
estudiado por las y los interesados.

Las explicaciones o aclaraciones, se presentaran de forma verbal y/o escrita, de
conformidad con la normativa procesal correspondiente, como lo establece el Articulo 19
y 20 de la Resolucion 040- 2014 (Consejo de la Judicatura, 2014).

El objetivo principal del Informe Pericial se centra en plasmar el conocimiento experto
al proceso judicial, la claridad con que se presenten los resultados de la investigacién
marcaré la diferencia si es aceptado la evidencia 0 no en un proceso legal, evitando al
méaximo los tecnicismos en su redaccion siendo consistente con los hechos y resultados

obtenidos. Estableciendo para ello un formato general de uso obligatorio que estandarice
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la presentacion, como lo establece el Articulo 19 y 20 de la Resolucion 040- 2014

(Consejo de la Judicatura, 2014), siendo claro y entendible para las autoridades
competentes.
El formato puede ser descargado desde la pagina web de la funcién judicial en la seccién
Peritos, los requisitos obligatorios de todo informe pericial son los siguientes:

1. Datos generales del juicio, o proceso de indagacién previa
En este punto deben contener los datos del juicio y la identificacion del perito como
requisito que tiene por objeto la determinacién de la responsabilidad en caso de
incumplimiento de obligaciones.

2. Parte de antecedentes
Se debe delimitar claramente el encargo realizado, esto significa, se tiene que especificar
el tema sobre el que informara en base a lo ordenado por la autoridad competente y/o lo
solicitado por las partes procesales.

3. Parte de consideraciones técnicas o0 metodologia a aplicarse
Este punto es de suma relevancia ya que el Perito debe explicar claramente, cobmo aplico
sus conocimientos especializados de su profesion al caso. Debera relacionar los
contenidos de sus conocimientos y experticia con el objeto de la pericia encargada.

4. Parte de conclusiones
Es el fruto del conocimiento del Perito, es lo que idealmente servira de fundamento para
el dictamen judicial. Después de las consideraciones técnicas las conclusiones que se
redactaran en el informe seran claras, directas y solamente se referiran a los temas materia
de la pericia debidamente delimitados y explicados en los antecedentes.

5. Documentos de respaldo, anexos, o explicacion de criterio técnico
Se debera sustentar sus conclusiones ya sea con documentos y objetos de respaldo (fotos,
laminas demostrativas, copias certificadas de documentos, grabaciones de audio y video,
etc.).
El perito debera exponer y justificar claramente desde todo punto de vista las razones
especializadas para llegar a la conclusion correspondiente incluidas en el informe pericial.

6. Otros requisitos
Se podra incluir requisitos adicionales a los establecidos por el reglamento siempre y
cuando la ley procesal correspondiente determine la inclusion de estos.

7. Informacion adicional
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A més de las obligaciones minimas mencionadas anteriormente el perito podra incluir

también en el informe cualquier otro tipo de informacion adicional siempre y cuando se
encuentren dentro de los limites del objeto de la pericia.

8. Declaracion juramentada
El Perito debera declarar bajo juramento que toda la informacién que ha proporcionado
es auténtica, al igual que el informe es independiente y corresponde a su real conviccion
profesional.

9. Firmay rubrica
Finalmente, el informe pericial debera constar con la siguiente informacion: la firma y
rabrica del perito, el nimero de cédula de ciudadania, y el nimero de su calificacion y
acreditacion pericial.
Como recomendacion final en la elaboracion del informe pericial no debe ser extenso y
redactado con un lenguaje compresible para un pablico no técnico explicando las razones
por las cuales se ha llegado a tal o cual conclusién. Adjuntando todos los formularios que
avalen el resultado de la investigacion realizada, para que de esta manera se pueda

judicializar la evidencia obtenida con elementos claros, contundentes y Utiles.

3.6. Fase VI (Presentacion)
Finalmente, con esta Fase culmina la metodologia propuesta, ya que una vez culminado

el informe pericial resultante de todo el procedimiento llevado en cada una de las Fases
anteriores y remitiéndolo al solicitante de la pericial. El perito debera sustentar oralmente
los resultados del peritaje como una de sus obligaciones tanto en procesos Penales y
Civiles, respondiendo al interrogatorio y al contrainterrogatorio de los sujetos procesales,
como lo establece el Articulo 505 del COIP (Ministerio de Justicia, Derechos Humanos
y Cultos, 2014).

Esta defensa oral tiene por objeto la aclaracién, ratificacién o ampliacién de la pericia
realizada ya que sin ella las conclusiones del examen pericial, careceran de valor y no
formara parte de la prueba que deba ser valorada por el juez, como lo establece el Articulo
222 del COGEP (Consejo de la Judicatura, 2015).

De la misma manera el perito tendra la capacidad técnica y profesional de manejar y
defender su informe presentado, sin desviarse de su especialidad y del objeto mismo de
la pericia, para asi no caer en contradicciones, falsedades o juicios de valor, explicando,

detallando y defendiendo su experticia. Cabe mencionar que la inasistencia injustificada
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del perito a defender su informe, serd considerada como falta gravisima perdiendo su

acreditacion e incluso pudiendo ser llevado a la audiencia mediante el uso de la fuerza

publica.

Sin embargo, los peritos volveran a declarar cuantas veces lo ordene la o el juzgador en

la audiencia de juicio, como lo establece el Articulo 503, inciso tres del COIP (Ministerio

de Justicia, Derechos Humanos y Cultos, 2014). Por lo mencionado anteriormente existen

algunas habilidades y destrezas que todo perito debe tener en cuenta al momento de

exponer en audiencias que son:

Vestir adecuada al contexto lo cual denotara respeto a los sujetos procesales y la
profesion de quien expone.

Mantener una actitud respetuosa y cordial al otro profesional que puede discrepar
el informe pericial, es sefial de madurez psicoldgica y solvencia profesional.
Responder a las preguntas con un lenguaje claro y comprensible, manteniendo la
calma y teniendo coherencia por lo escrito en el informe y lo expuesto oralmente.
Recordar que cuando escuché la palabra Objecion por parte de uno de los
abogados, debera esperar a que Unicamente el juez le indiqué si debe responder o
no.

El interrogatorio directo es el que realiza la parte que introdujo al perito al
proceso. Por lo cual el perito deberd acreditar su experiencia y exponer los
fundamentos de los resultados de su pericia.

Se pueden realizar preguntas y presentar pruebas no anunciadas oportunamente
orientadas a determinar su parcialidad y no idoneidad, a desvirtuar el rigor técnico
de sus conclusiones, asi como impugnar su credibilidad, como lo establece el
Articulo 511, inciso seis y siete del COIP (Ministerio de Justicia, Derechos
Humanos y Cultos, 2014).

Los peritos podran responder las preguntas del interrogatorio de las partes por
cualquier medio y acompariar sus informes mediante ilustraciones gréaficas, como
lo establece el Articulo 511, inciso seis y siete del COIP (Ministerio de Justicia,
Derechos Humanos y Cultos, 2014).

Si existen informes periciales divergentes, el juez dispondra un debate entre los
peritos, para luego iniciar un interrogatorio y contrainterrogatorio de las partes

hacia el perito para aclarar los puntos en controversia, como lo establece el
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Articulo 222 del COGEP (Consejo de la Judicatura, 2015).

De la misma manera en esta fase seran devueltos todos los elementos que fueron
incautados como parte de la investigacion, dando por finalizado asi el caso asignado al

Perito Informatico.

3.7. Caso praéctico
A continuacion, se demuestra el uso de las herramientas en un proceso penal, donde el

Ing. Juan Grijalva pone en préactica su experticia como Perito Informatico.

El Articulo 104 del COIP (Ministerio de Justicia, Derechos Humanos y Cultos, 2014)
sefiala que la pena privativa de libertad contra personas que publiciten, transmitan,
descarguen, almacenen, compren, posean para uso personal o intercambio de material
pornografico de nifios, nifias y adolescentes, es de 10 a 13 afios.

Ante este delito en Quito — Ecuador 2017, la Fiscalia provincial de Pichincha presentd
este 27 de noviembre cargos en contra del ciudadano José Ignacio C., de 33 afios, en la
Unidad Judicial de Garantias Penales, Contravenciones y Menores Infractores. Al
finalizar la audiencia, el juez acogié los elementos presentados por el fiscal de Pichincha,
dictando prisiéon preventiva contra el acusado. Mientras se realizan las respectivas
investigaciones pertinentes, el Juez solicita que se realicen la respectiva investigacion
forense al equipo tecnoldgico en donde se presume que existe material pornografico. El
Perito al cumplir con su deber accede a la posesion del caso donde se le es entregado el
equipo con los sellos de seguridad. Finalmente la instruccion fiscal durara 30 dias, para
determinar responsables.

El equipo tecnoldgico es entregado al Perito Informético, y posterior a ello con las
medidas de seguridad respectivas es transportado con el proposito de iniciar la
investigacion forense en su laboratorio forense.

Hay que resaltar que el Perito Informético debe trabajar bajo un estandar o norma para
evitar errores y retrasos en cada uno de los procesos judiciales inmersos, con el fin de

evitar el desprestigio publico sobre un trabajo mal realizado.

A continuacion, el Perito Informético procede a la creacion de la imagen forense con la

herramienta FTK Imager 4.1.1.1 como se ilustra en la Fig. 7.
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Figura No 7. Creacion de la imagen forense del disco duro
En la Fig. 14, se ilustra los resultados obtenidos de la imagen forense, la comprobacion

de los hash (MD5, SHAL) obtenidos y también de que no existié ningun bloque
defectuoso.
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Figura No 8. Comprobacion de la imagen forense creada
Una vez obtenida la respectiva imagen forense, el Perito Informéatico procede a realizar

el anélisis de la imagen forense con la herramienta Autopsy 4.0.0. Como se ilustra en la
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Figura No 8. Analisis de la imagen forense con la herramienta Autopsy 4.0.0
De la misma manera el Perito Informatico realiza otro analisis con la herramienta

DiskDigger 1.17 para poder encontrar mas fuentes de evidencia, como se ilustra en la Fig.

9.
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Figura No 9. Analisis de la imagen forense con la herramienta DiskDigger 1.17.
Este punto es de vital importancia ya que mediante los resultados obtenidos por parte de

las 2 herramientas se procede a realizar un analisis mas detallado, como se ilustra en la
Fig. 10. Con lo cual el Perito Informatico evidencia que existen imagenes sobre:

e Direcciones IP

e Nombre de usuario del Equipo Tecnologico

e Fondo de pantalla del Equipo Tecnoldgico

e Diversas imagenes de adolescentes
De la misma manera se determind paginas web con mas imagenes de adolescentes y
archivos ofimaticos que en cada uno contenia:

e Conversaciones

e Transferencias bancarias

e Listado de personas con nimeros telefonicos y correos electronicos
Cada evidencia fue conservada en un archivo adicional, para ser presentada en el informe

final como parte de los Anexos.
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Figura No 10. Analisis de la imagen forense con la herramienta DiskDigger 1.17.
Pero de todo el andlisis existi6 una imagen en particular, el tamafio que tenia era

demasiado para una imagen normal y corriente. Con lo cual se presume que puede

contener algun metadato.
Por consiguiente se utiliza otra herramienta adicional para comprobar si existe

informacion contenida sobre dicha imagen, como se ilustra en la Fig. 11.
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Figura No 11. Analisis de una imagen con la herramienta Steganography 1.8
Finalmente se determin6 que la imagen original contenia otra imagen adicional, como se

menciono todos los resultados obtenidos seran incluidos en el informe pericial.

Una vez culminado el analisis forense respectivo se procede a elaborar el respectivo
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informe pericial, establecido en la fase V de la presente metodologia. En esta Fase el

Perito Informético debe tener todas las consideraciones minimas para redactar el Informe
Pericial, de tal manera que todas las actividades realizadas desde la Fase de Requisitos
hasta la Fase de Analisis queden plasmadas en el documento y presentado dentro del
plazo establecido
El formato puede ser descargado desde la pagina web de la funcidn judicial en la seccién
Peritos, los requisitos obligatorios de todo informe pericial son los siguientes:

1. Datos generales del juicio, o proceso de indagacion previa
Parte de antecedentes
Parte de consideraciones técnicas o metodologia a aplicarse
Parte de conclusiones
Documentos de respaldo, anexos, o explicacion de criterio técnico
Otros requisitos
Informacion adicional

Declaracion juramentada

© © N o g Bk~ DN

Firmay rabrica

Como recomendacion final en la elaboracién del informe pericial no debe ser extenso y
redactado con un lenguaje compresible para un publico no técnico explicando las razones
por las cuales se ha llegado a tal o cual conclusion. Adjuntando todos los formularios que
avalen el resultado de la investigacion realizada, para que de esta manera se pueda
judicializar la evidencia obtenida con elementos claros, contundentes y Utiles.

Para finalizar en la fase VI de la presente metodologa propuesta el Perito Informatico
deberé sustentar oralmente los resultados del peritaje como una de sus obligaciones tanto

en procesos Penales y Civiles.

4. CONCLUSIONES
o Al finalizar el presente proyecto de investigacion se concluye que se ha creado

una guia metodoldgica eficiente para el analisis forense en equipos de coémputo
con sistema operativo Mac OSX, beneficiando a los Peritos Informéticos en su
labor diariay a los jueces para que puedan dictar una sentencia justa en un proceso
judicial, por medio de un correcto informe pericial.

e Eldesarrollo de la guia metodologia se fundamento en aspectos relevantes de cada

uno de los estandares, normas, herramientas y buenas précticas emitidas por
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organizaciones internacionales especializadas en el tema, para que los Peritos

Informéticos tomen en cuenta en el momento de realizar una investigacion
informatica forense y no exista confrontacion respecto a la validez de la evidencia,
asi como del proceso de adquisicion y preservacion de la misma.

e EIl uso y difusion de esta guia metodologica, permitira que siga adquiriendo
relevancia y fortaleciéndose, debido a los nuevos y diversos delitos informaticos
que existen en el Ecuador.

e Los procedimientos a seguir y herramientas utilizadas avalaron que la integridad
de la evidencia original no sea alterada, con lo cual se garantiza la admisibilidad
en los tribunales y no ser vulnerable a una objecion de descalificacion.

e La fase de andlisis es de vital importancia en toda investigacion forense, ya que
permite aclarecer el delito cometido, por lo cual se debe trabajar con las
herramientas adecuadas y en todo momento tener calma y paciencia para obtener
los resultados esperados.
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